
Challenge Root Me


Réseau 


FTP - Authentification


Énoncé

Un échange authentifié de fichier réalisé grâce au protocole FTP. Retrouvez le mot de passe 
utilisé par l’utilisateur.

La ressource fournit comprend un unique fichier ch1.pcap qui peut être lu par le logiciel Wireshark 
permettant d’analyser les paquets transmis sur le réseau.

On cherche un échange authentifié grâce au protocole FTP.

On y observe le mot de passe à trouver en brut.


TELNET - Authentification


Énoncé

Retrouvez le mot de passe de l’utilisateur dans cette capture réseau de session TELNET.

La ressource fournit comprend un fichier également en .pcap.

On récupère la capture et on l’ouvre avec Wireshark. On voit un échange entre 2 machines. Les 3 
premiers segments TCP nous montre qu’il y a ouverture de connexion, grâce aux bytes : SYN, 
SYN/ACK, ACK. Les informations de connexions ne doivent donc pas être très loin.

Et pour se faciliter la chose, WireShark intègre une option, qui ici, va nous être super utile : le 
"Follow TCP Stream ». On y trouve le password.


TWITTER - Authentification


Énoncé

Une session d’authentification twitter a été capturée. Retrouvez le mot de passe de l’utilisateur 
dans cette capture réseau.

On analyse l’unique trame avec Wireshark, il est présenté une authentification sur le réseau social 
Twitter via le protocole HTTP.

En déroulant les menus notamment l’autorisation, on observe la méthode basic avec le mot de passe 
crypté en base 64. Il suffit alors de le décrypté mais Wireshark le fait automatiquement.



ETHERNET - Trame


Énoncé

Retrouvez les données normalement confidentielles contenues dans cette trame.

00 05 73 a0 00 00 e0 69 95 d8 5a 13 86 dd 60 00
00 00 00 9b 06 40 26 07 53 00 00 60 2a bc 00 00
00 00 ba de c0 de 20 01 41 d0 00 02 42 33 00 00
00 00 00 00 00 04 96 74 00 50 bc ea 7d b8 00 c1
d7 03 80 18 00 e1 cf a0 00 00 01 01 08 0a 09 3e
69 b9 17 a1 7e d3 47 45 54 20 2f 20 48 54 54 50
2f 31 2e 31 0d 0a 41 75 74 68 6f 72 69 7a 61 74
69 6f 6e 3a 20 42 61 73 69 63 20 59 32 39 75 5a
6d 6b 36 5a 47 56 75 64 47 6c 68 62 41 3d 3d 0d
0a 55 73 65 72 2d 41 67 65 6e 74 3a 20 49 6e 73
61 6e 65 42 72 6f 77 73 65 72 0d 0a 48 6f 73 74
3a 20 77 77 77 2e 6d 79 69 70 76 36 2e 6f 72 67
0d 0a 41 63 63 65 70 74 3a 20 2a 2f 2a 0d 0a 0d
0a

On observe une trame en hexadecimal, on retire tous les espaces puis on converti la trame en 
ASCII:


??s????i??Z???`??????@&?S??`*????????? ?A???B3?????????t?P??}??????????????????>i???~?GET / HTTP/
1.1??Authorization: Basic Y29uZmk6ZGVudGlhbA==??User-Agent: InsaneBrowser??Host: www.myipv6.org??
Accept: */*????

On repère : Authorization : Basic Y29uZmk6ZGVudGlhbA== 

On tente de la décodé en base 64 puis on trouve: confi:dential


CISCO - Mot de passe


Énoncé

Trouvez le mot de passe « Enable".

La ressource nous fournit l’historique des lignes de commandes, nous y observons différents 
mots de passes.

Notamment avec des sécurités différentes. Grâce au ressource Cisco proposé nous savons que 
le: type 7 est un mot de passe avec un cryptage faible.

Les mots de passe de type 7 peuvent être décrypté à l'aide d'outils accessibles au public.

Sachant sa on cherche sur internet un décrypteur Cisco pour lire les mots de passes de niveau 7 
on trouve ceux-ci:

username hub password 7 025017705B3907344E —> 6sK0_hub

username admin privilege 15 password 7 10181A325528130F010D24—> 6sK0_admin

username guest password 7 124F163C42340B112F3830 —> 6sK0_guest

On prend du recule et on observe la logique utiliser pour déterminer les mots de passes. On peut 
donc supposer: 6sK0_enable enfin cela est juste.




IP - Time to live


Énoncé

Retrouvez le TTL employé pour atteindre l’hôte ciblé par cet échange de paquets ICMP.

Dans ce challenge,on ouvre la capture réseau dans Wireshark. 
En analysant la conversation, on observe que les requêtes du serveur meurent à chaque fois tandis 
que le TTL est incrémenté. 
En parcourant la conversation, on voit que la conversation change radicalement à partir de TTL =13 
alors qu’avant le serveur affichait que la requête expirait dans le transit

SIP - Authentification


Énoncé

Retrouvez le mot de passe utilisé pour s’authentifier sur l’infrastructure SIP.

172.25.105.3"172.25.105.40"555"asterisk"REGISTER"sip:172.25.105.40"4787f7ce""""P
LAIN"1234
172.25.105.3"172.25.105.40"555"asterisk"INVITE"sip:1000@172.25.105.40"70fbfdae""
""MD5"aa533f6efa2b2abac675c1ee6cbde327
172.25.105.3"172.25.105.40"555"asterisk"BYE"sip:1000@172.25.105.40"70fbfdae""""M
D5"0b306e9db1f819dd824acf3227b60e07

La première ligne de code indique un mot de passe NON chiffré (plain) qui a pour fonction 
REGISTER(authentification) le mot de passe est donc 1234 comme indiqué

Bluetooth - Fichier inconnu


Énoncé

Votre ami travaillant à l’ANSSI a récupéré un fichier illisible dans l’ordi d’un hacker. Tout ce 
qu’il sait est que cela provient d’un échange entre un ordinateur et un téléphone. A vous d’en 
apprendre le plus possible sur ce téléphone.

La réponse est le hash SHA1 de la concaténation de l’adresse MAC (en majuscules) et du nom 
du téléphone.

J’ouvre le fichier .bin à l’aide de Wireshark. Un outil est disponible dans Wireshark, le menu 
Wireless puis Bluetooth devices. Une fenêtre apparait alors avec tous les appareils de l’échange 
contenant l’adresse MAC et le nom du téléphone. Je le hash en SHA1 à l’aide d’un convertisseur.









!
! Last configuration change at 13:41:43 CET Mon Jul 8 2013 by 
admin
! NVRAM config last updated at 11:15:05 CET Thu Jun 13 2013 
by admin
!
version 12.2
no service pad
service password-encryption
!
isdn switch-type basic-5ess
!
hostname rmt-paris
!
security passwords min-length 8
no logging console
enable secret 5 $1$p8Y6$MCdRLBzuGlfOs9S.hXOp0.
!
username hub password 7 025017705B3907344E 
username admin privilege 15 password 7 10181A325528130F010D24
username guest password 7 124F163C42340B112F3830
!
!
ip ssh authentication-retries 5
ip ssh version 2
!
interface BRI0/0
 ip address 192.168.1.2 255.255.255.0
 no ip directed-broadcast
 encapsulation ppp
 dialer map ip 192.168.1.1 name hub broadcast 5772222
 dialer-group 1
 isdn switch-type basic-5ess
 ppp authentication chap callin
 no shutdown
!
!
interface GigabitEthernet1/15
 ip address 192.168.2.1 255.255.255.0
 no shutdown
!
router bgp 100
 no synchronization
 bgp log-neighbor-changes
 bgp dampening



 network 192.168.2.0 mask 255.255.255.0
 timers bgp 3 9
 redistribute connected
!
ip classless
ip route 0.0.0.0 0.0.0.0 192.168.1.1
!
!
access-list 101 permit ip any any
dialer-list 1 protocol ip list 101
!
no ip http server
no ip http secure-server
!
line con 0
 password 7 144101205C3B29242A3B3C3927
 session-timeout 600
line vty 0 4
 session-timeout 600
 authorization exec SSH
 transport input ssh






